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Symbole

Symbol Bedeutung

& Achtung
Beispiel
é:__,l Hinweis
@ Empfehlung
@]}) Syntax

April 2001



Secure Network Communications (BC-SEC-SNC) HF SAP AG

Inhalt
Secure Network Communications (BC-SEC-SNC)........cccceveeeeciiiiiiirnnnneennnnnnnn. 5
Secure Network Communications (SNC).........cccouriimriniismis s, 6

4 April 2001



Il SAP AG Secure Network Communications (BC-SEC-SNC)

Secure Network Communications (BC-SEC-SNC)

Secure Network Communications (BC-SEC-SNC)

April 2001 5



Secure Network Communications (BC-SEC-SNC) HF SAP AG

Secure Network Communications (SNC)

Secure Network Communications (SNC)

Einsatzmoglichkeiten

Diese Komponente integriert ein externes Sicherheitsprodukt in SAP-Systeme. Durch die
Integration eines externen Sicherheitsprodukts mit zusatzlichen Sicherheitsfunktionen, die in
SAP-Systemen nicht direkt verfligbar sind, erhéhen Sie die Sicherheit Ihres SAP-Systems.

SNC schitzt die Datenkommunikationsverbindungen zwischen den verschiedenen Komponenten
des SAP-Systems. Es gibt bekannte kryptografische Algorithmen, die von den verschiedenen
Sicherheitsprodukten implementiert wurden; mit SNC kénnen Sie diese Algorithmen auf lhre
Daten anwenden, um die Sicherheit zu erhdhen.

EinfuUhrungshinweise

In verschiedenen Landern gibt es Bestimmungen, die die Verwendung von Verschlisselung in
Softwareanwendungen einschranken. Beachten Sie die Bestimmungen, die fiir lhren
Anwendungsbereich gelten!

Funktionsumfang
Die Verwendung von SNC fiir lhre Anwendungen bietet u. a. folgende Vorteile:

e Sicherheit auf der Anwendungsebene und End-to-End-Security. Die gesamte Kommunikation
zwischen zwei mit SNC geschiitzten Komponenten wird gesichert (z. B. zwischen dem
SAPgui und einem Anwendungsserver des SAP-Systems).

e Sie kdénnen zusatzliche Sicherheitsfunktionen verwenden, die im SAP-System nicht direkt
enthalten sind (z. B. Single Sign-On oder die Verwendung von Smartcards).

e Sie kdnnen das Sicherheitsprodukt jederzeit austauschen, ohne dal} die
betriebswirtschaftlichen Anwendungen des SAP-Systems beeintrachtigt werden.

Einschrankungen
Das von lhnen verwendete Sicherheitsprodukt muf} folgende Anforderungen erfillen:

e Das Produkt muf3 den vollen Funktionsumfang der Standardschnittstelle GSS-API V2
(Generic Security Services Application Programming Interface Version 2) bereitstellen. Uber
diese Schnittstelle kommuniziert SNC mit dem externen Sicherheitsprodukt.

e Die Funktionen mussen dynamisch nachgeladen werden kénnen.
e Das Produkt muf auf von SAP unterstiitzten Plattformen verfiigbar sein.
e Das Produkt mu durch SAP zertifiziert werden.

Weitere Informationen uber die Zertifizierung und Verflgbarkeit des Produkts finden Sie im
SAPNet-Hinweis 66687.

Siehe auch:

e SNC-Benutzerhandbuch: Dieses Handbuch beschreibt ausfiihrlich, wie Sie SNC in
Verbindung mit SAP-Systemen verwenden. Sie finden es im SAPNet unter
http://sapnet.sap.com/systemmanagement — Security — Secure Network Communications

e SAPNet-Hinweis 66687: Einsatz von Netzwerksicherheitsprodukten
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