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Was ist SAProuter?
Einsatzmöglichkeiten
SAProuter ist ein SAP-Programm, das eine Zwischenstation (Proxy) in einer Netzwerkverbindung
zwischen SAP-Systemen oder zwischen einem SAP-System und der Außenwelt darstellt.
SAProuter dient dazu, den Zugang zu Ihrem Netzwerk zu regeln (Application Level Gateway)
und stellt daher eine sinnvolle Ergänzung zu einem bestehenden Firewall-System (Portfilter) dar.                   

Bildlich gesprochen: die Firewall bildet eine undurchdringliche "Mauer" um Ihr Netzwerk. Da aber
gewisse Verbindungen durch diese Wand hindurch kommen sollen, muß ein "Loch" in die
Firewall gemacht werden. Die Kontrolle dieses Loches übernimmt SAProuter.                             

Der SAProuter ermöglicht Ihnen dann die Kontrolle des Zugangs zu Ihrem SAP-System. 

Sie können SAProuter einsetzen,

� um die Verbindungen zu Ihrem R/3-System (z. B. von einem SAP-Service-Center) zu
steuern und zu protokollieren.

� um eine indirekte Verbindung herzustellen, wenn die an der Verbindung beteiligten
Programme sich aufgrund der Netzwerkkonfiguration nicht direkt erreichen können
wegen

� Adreßkonflikten bei Benutzung nicht registrierter IP-Adressen

� Einschränkungen, die bei Firewall-Systemen bestehen

� um die Netzwerksicherheit zu verbessern, indem Sie

� Ihre Verbindung und Ihre Daten durch ein Kennwort gegen unberechtigten Zugriff
von außen schützen.

� den Zugang nur von bestimmten SAProutern aus zulassen.

� nur verschlüsselte Verbindungen von einem bekannten Partner zulassen (mittels
SNC-Schicht)

� um Performance und Stabilität zu erhöhen, indem Sie die Belastung des R/3-Systems
innerhalb eines Local Area Network (LAN) bei der Kommunikation mit einem Wide Area
Network (WAN) verringern.

Die folgende Abbildung illustriert Ihr Netzwerk (LAN) mit Firewall als Schutz gegen Zugriff von
außen. Auf dem Firewallrechner läuft SAProuter, der quasi als “Tür” zu Ihrem Netzwerk fungiert.
Diese Tür wird nur für von Ihnen erlaubte Verbindungen geöffnet.
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Einführungshinweise
Es ist oft nützlich, wenn eine Verbindung von SAP zu Ihrem SAP-System existiert: über das
SAPNet - R/3 Frontend (früher OSS) können Sie wichtige Informationen und Hinweise einsehen,
SAP-Mitarbeiter können sich bei Problemen in Ihrem System anmelden etc. Diese Verbindungen
werden mit SAProuter kontrolliert.

Integration

Bitte beachten Sie, daß die Installation von SAProuter ohne den Einsatz einer
Firewall ihr Netzwerk nicht gegen den Eingriff von außen schützen kann! Es muß
gewährleistet sein, daß alle eingehenden Verbindungen durch das "Loch" SAProuter
gehen müssen!

Siehe auch:
Bedienung von SAProuter [Seite 22] 
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SAP-Netzwerkverbindungen
Im folgenden wird erläutert, wie Netzwerkverbindungen bei SAP-Systemen aussehen, welche
Position SAProuter einnimmt und wie Sie mit SAProuter die Netzwerksicherheit erhöhen können.

NI Netzwerkschnittstelle [Seite 10]

SNC - Secure Network Communication [Seite 12]

Route-Verbindungen [Seite 13]

Netzwerksicherheit mit SAProuter [Seite 16]
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NI Netzwerkschnittstelle
Definition
Um von verschiedenen Plattformen unabhängig zu sein, hat SAP für alle Netzwerkverbindungen
die Zwischenschicht NI (Network Interface) entwickelt; diese wird von SAProuter und allen SAP
Programmen, sowie von den Development Kits für CPI-C und Remote Function Call (RFC)
genutzt.

Struktur
Im OSI 7-Schichtenmodell bildet die NI-Schicht den oberen (anwendungsnäheren) Teil der
Transportschicht; konkret heißt das, NI setzt auf TCP oder UDP auf. Das Protokoll wird auch als
SAP-Protokoll [Seite 11] bezeichnet.

NI im OSI-7-Schichtenmodell

OSI-Schicht Protokoll

7   Anwendung

6   Präsentation

5   Sitzung

4   Transport NI
TCP / UDP

3   Netzwerk IP

2   Datenübertragung Ethernet,...

1   Übertragungstechnik

Zur NI-Schicht gehört das Testprogramm niping, das die NI-Funktionen testet: es wird einfach
eine vorgegebene Anzahl von Datenpaketen vom Client zum Server geschickt, vom Server
zurückgeschickt und vom Client wieder ausgelesen. Zusätzlich werden noch durchschnittliche
Übertragungszeiten und - je nach Tracelevel - detailliertere Informationen über die
Datenübertragung ausgegeben. niping kann sowohl zum Test von Netzwerkverbindungen
ohne als auch mit SAProuter eingesetzt werden.

Gibt man niping ohne Parameter ein, erscheint eine Online-Hilfe mit möglichen Parametern
und Zusatzoptionen.

Siehe auch:
Testen der SAProuter Grundfunktionen [Seite 24] 
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SAP-Protokoll
Definition
Als SAP-Protokoll wird das Protokoll bezeichnet, das von SAP-Programmen, die über die NI-
Schnittstelle kommunizieren, verwendet wird. Es handelt sich hierbei um einen Aufsatz zum
TCP/IP-Protokoll, das um ein Längenfeld und einige Möglichkeiten zur Fehlerinformation
erweitert wurde.

Verwendung
Bei der Definition der Route Permission Tabelle [Seite 33] kann der Anfangsbuchstabe S benutzt
werden, um nur SAP-Protokoll zuzulassen, d. h. die Zeile wird interpretiert wie sonst, nur dürfen
zusätzlich nur SAP-Programme (GUI, Server) miteinander kommunizieren.

Integration
Die NI Netzwerkschnittstelle bietet zur Kommunikation standardmäßig das SAP-Protokoll, kann
aber auch mit externen Programmen (z. B. telnet oder lpd), die kein SAP-Protokoll
"sprechen", das TCP/IP-Protokoll verwenden. 



SAProuter (BC-CST-NI)  SAP AG

SNC - Secure Network Communication

12 April 2001

SNC - Secure Network Communication
Verwendung
SNC dient dazu, Netzwerkverbindungen, insbesondere WAN-Verbindungen, die über das
Internet gehen, sicher zu machen. Es wird sowohl eine zuverlässige Authentifizierung als auch
eine Verschlüsselung der zu übermittelnden Daten gewährleistet.

Mit SAProuter ist es möglich, SNC-Verbindungen aufzubauen. Mittels der Route-Permission-
Tabelle kann auch genau selektiert werden, ob und welche SNC-Verbindungen erlaubt sind.

Voraussetzungen
Mindestens SAProuter Version 30 und Konfiguration von SNC anhand des entsprechenden
Leitfadens.

Damit zwischen zwei SAProutern eine SNC-Verbindung aufgebaut werden kann, muß

� jeder der beiden SAProuter mit der Option -K <SNCname> (AS/400: '-K <SNCname>')
gestartet worden sein (siehe Option -K <mysncname> [Seite 47]). Diese Namen
gewährleisten dann die Authentizität eines Hosts.

� ein KT-Eintrag in der Route-Permission-Tabelle des Quellhosts existieren, der veranlaßt, daß
die Verbindung zum Zielhost die SNC-Schicht benutzt

� ein KP-Eintrag in beiden Route-Permission-Tabellen existieren, der die Verbindung
erlaubt.

Aktivitäten
Um eine SNC-Verbindung zwischen zwei SAProutern herzustellen, müssen Sie diese mit der
Option -K starten und die Route-Permission-Tabelle [Seite 29] entsprechend konfigurieren.

Siehe auch:
Route-Verbindungen [Seite 13]
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Route-Verbindungen
Definition
Eine Routeverbindung ist die Verbindung von zwei Rechnern über ein Netzwerk; die Route ist die
Folge von Zwischenstationen, über die die Verbindung aufgebaut wird.

Struktur
Sie können eine Verbindung zwischen R/3-Systemen mit oder ohne SAProuter herstellen.

Verbindungen ohne SAProuter
Die folgende Abbildung zeigt eine Netzwerkverbindung von SAP zum Kunden ohne SAProuter. 
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Wir gehen davon aus, daß sowohl das SAP-LAN (Local Area Network) als auch das Kunden-
LAN durch Firewalls gegen unerwünschtes Eindringen geschützt sind. 

Soll eine Verbindung zwischen einer SAP-Workstation und einer Kunden-Workstation aufgebaut
werden, so muß ein “Loch” in die Firewall gemacht werden; je mehr Verbindungen zu externen
Rechnern erwünscht sind, desto mehr Löcher (und damit Unsicherheitsfaktoren) enthält die
Firewall.

Wenn eine Verbindung ohne SAProuter aufgebaut wird, wird die folgende Information benötigt:

1. IP-Adresse des Host

oder der logische Name des Host, auf dem der Serverprozeß läuft. Der Zielhost muß also
eine eindeutige IP-Adresse besitzen.

2. Portnummer oder der logische Name des vom Prozeß benutzten Ports
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Der Serverprozeß muß eine exklusive Portnummer auf seinem Host verwenden. Diese
Port-Nummer muß dem Client bekannt sein.

Bei Verwendung der NI Netzwerkschnittstelle [Seite 10] können die Hostadresse und
Portnummer als logische Namen (z.B. Host saposs, Service sapdp00) oder
Adressen-Strings (z.B. eine Host-IP-Adresse der Form www.xxx.yyy.zzz, port
3200) übergeben werden.

Verbindungen mit SAProuter
Die folgende Abbildung zeigt eine Netzwerkverbindung mit SAProuter:
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SAProuter SAProuter

Mit SAProuter ist der Zugang zu einem Netzwerk nur über kontrollierte Punkte möglich. Die
Anzahl der Zugangspunkte (“Löcher”) ist reduziert, da weniger direkte Leitungen für
Verbindungen benötigt werden. Jedes "Loch" wird durch einen SAProuter bewacht, der anhand
seiner Route-Permission-Tabelle [Seite 29] bestimmt, welche Routen benutzt werden können
und welche Kennwörter für den Zugang erforderlich sind. So wird das Loch in der Firewall
kontrolliert. 

Ohne SAProuter müssen die IP-Adressen eindeutig sein. Das kann insbesondere bei einer
Verbindung zwischen zwei Netzwerken, die normalerweise keinen Außenanschluß haben, nicht
immer gewährleistet werden. SAProuter ermöglicht es, zwei Punkte mit identischen IP-Adressen
zu verbinden.

SAProuter kann nicht nur für die Verbindung eines einzelnen Hostrechners mit einem
bestimmten Service verwendet werden, sondern auch mehrere Hostrechner und Services
miteinander verbinden. Die Routeninformation hat die Form eines Route Strings [Seite 26]. Die
für den Zugang benötigten Kennwörter werden ebenfalls im Route-String angegeben.
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Siehe auch:
Bedienung von SAProuter [Seite 22] 
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Netzwerksicherheit mit SAProuter
Einsatzmöglichkeiten
SAProuter bietet viele Funktionen, die zur Erhöhung der Sicherheit dienen, wie z. B. die Nutzung
von SNC - Secure Network Communication [Seite 12].

Mit SAProuter können Sie Ihren Firewallrechner noch sicherer gegen unerwünschte
Verbindungen von außen machen, wenn Sie ihn entsprechend administrieren.

Einführungshinweise
Insbesondere der SAProuter, der auf Ihrem Firewallrechner läuft, sollte so konfiguriert sein, daß

� von außen nur das NI-Protokoll (SAP-Protokoll [Seite 11]) akzeptiert wird, außer eine
native TCP/IP-Verbindung ist für einen speziellen Port explizit erwünscht; hierzu
verwenden Sie die S-Einträge.

� nicht beliebig viele SAProuter vor und nach diesem in einer Route Stationen sein dürfen;
dies können Sie mit den Pv,n-Einträgen bestimmen (siehe Anlegen einer Route
Permission Tabelle [Seite 33]).

Unter UNIX bietet es sich auch an, den SAProuter mittels der Option -S <service> [Seite 51] auf
einem Port zu starten, der für root reserviert ist.
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Installation von SAProuter
Im folgenden wird beschrieben, wie Sie SAProuter installieren. Unter UNIX wird SAProuter als
Daemon installiert, unter Windows NT als Service.

Installation unter UNIX [Seite 18]

Installation unter Windows NT [Seite 19]

Installation unter OS/400 [Seite 20]
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Installation unter UNIX
1. Legen Sie das Unterverzeichnis saprouter im Verzeichnis /usr/sap/ an.

2. Holen Sie sich die neueste Version des SAProuter von der sapserv3, Verzeichnis
/general/misc/saprouter/. Beachten Sie bitte die zugehörige Datei README in
diesem Verzeichnis. Kopieren Sie sich die Programme saprouter und niping in das
neu angelegte Verzeichnis /usr/sap/saprouter.

Sollten Sie die Programme nicht von der sapserv3 übertragen können, können Sie sich
eine (eventuell veraltete) Version aus Ihrem Verzeichnis
/usr/sap/<SID>/SYS/exe/run kopieren.

3. Fügen Sie in die Datei
/users/<SID>adm/startsap_<hostname>_<instanznummer> folgende Zeilen
ein:
 #
 # Start saprouter
 #
 SRDIR=/usr/sap/saprouter
 if [ -f $SRDIR/saprouter ]  ; then
    echo “\nStarting saprouter Daemon “ | tee -a $LOGFILE
    echo “----------------------------“ | tee -a $LOGFILE
 $SRDIR/saprouter -r -W 30000 -R $SRDIR/saprouttab  \
                | tee -a $LOGFILE &
 fi

4. Pflegen Sie die Route-Permission-Tabelle [Seite 29] im Verzeichnis
/usr/sap/saprouter. Wollen Sie sie in einem anderen Verzeichnis oder unter einem
anderen Namen als saprouttab aufbewahren, so müssen Sie dies mit der SAProuter-
Option -R festlegen (siehe Option -R <routtab> [Seite 46]).
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Installation unter Windows NT
Voraussetzungen
Die SAProuter Version darf nicht unter 23 sein.

Vorgehensweise
1. Legen Sie das Unterverzeichnis saprouter im Verzeichnis <laufwerk>:\usr\sap

an.

2. Holen Sie sich die neueste Version des SAProuter von der sapserv3, Verzeichnis
/general/misc/saprouter/. Beachten Sie bitte die zugehörige Datei README in
diesem Verzeichnis. Kopieren Sie sich die Executables saprouter.exe und
niping.exe in das neu angelegte Verzeichnis.

Sollte kein SAProuter vorhanden sein, können Sie sich eine (eventuell veraltete) Version
aus Ihrem Verzeichnis <laufwerk>:\usr\sap\<SID>\SYS\exe\run holen.

3. Falls der SAProuter bereits mit srvany.exe als Service eingetragen wurde, entfernen
Sie die Definition des Services aus der Registry und booten den Rechner neu.

4. Definieren Sie den Service mit dem folgenden Befehl:
ntscmgr install SAProuter -b ...\saprouter\saprouter.exe -p
“service -r <parameter>“

Beachten Sie bitte:

Die Punkte stehen für <laufwerk>:\usr\sap

<parameter> kann durch weitere Parameter ersetzt werden, mit denen SAProuter
gestartet werden soll, vgl. Wichtig ist, daß eventuelle Parameter zu der Zeichenkette
gehören, die von doppelten Anführungszeichen umgeben ist.

5. Definieren Sie die allgemeinen Eigenschaften des Service: In Control Panel  � Services
setzen Sie den Startup Type auf “automatic” und tragen einen User ein. Der SAProuter
sollte nicht unter dem SystemAccount laufen.

6. Um die Fehlermeldung “The description for Event ID (0)” im Windows NT Eventlog zu
vermeiden, müssen Sie in der Registry noch folgendes eintragen: Legen Sie unter
HKEY_LOCAL_MACHINE � SYSTEM � CurrentControlSet � Services � Eventlog �
Application den Key saprouter an und definieren darunter die folgenden Values:

EventMessageFile (REG_SZ): ....\saprouter\saprouter.exe

TypesSupported (REG_DWORD): 0x7

Diese Einstellungen sind für den Betrieb von SAProuter nicht erforderlich; sie dienen
nur dazu, daß im Eventlog die Fehlermeldungen detailliert angezeigt werden.

Pflegen Sie die Route-Permission-Tabelle [Seite 29] im system32 Verzeichnis von Windows NT.
Wollen Sie sie in einem anderen Verzeichnis oder unter einem anderen Namen als saprouttab
aufbewahren, so müssen Sie dies mit der SAProuter-Option -R festlegen (siehe Option -R
<routtab> [Seite 46]).
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Installation unter OS/400
Voraussetzungen
Sie haben die neueste Version von SAProuter von sapservX aus dem Verzeichnis
general/misc/saprouter geholt und die zugehörige Datei README gelesen.

Vorgehensweise
Spielen Sie die Programme SAPROUTER und NIPING in eine separate Bibliothek (z.B.
SAPROUTER) ein.

1. Melden Sie sich als <SID>OFR an.

2. Legen Sie eine Bibliothek an:

CRTLIB <Bibliotheksname>

3. Legen Sie eine Sicherungsdatei SAPROUTER an:

CRTSAVF <Bibliotheksname>/SAPROUTER

4. Legen Sie eine Sicherungsdatei NIPING an:

CRTSAVF <Bibliotheksname>/NIPING

5. Spielen Sie die Programme SAPROUTER und NIPING per FTP ein:
ftp sapservX

cd general/misc/saprouter

lcd SAPROUTER

bin

get saprouter<.Version><.Plattform> SAPROUTER (replace

get niping<.Version><.Plattform> NIPING (replace

quit

6. Stellen Sie die SAPROUTER-Objekte wiederher:

RSTOBJ OBJ(*ALL) SAVLIB(SAPROUTER) DEV(*SAVF)
SAVF(SAPROUTER/SAPROUTER) RSTLIB(SAPROUTER)

7. Stellen Sie die NIPING-Objekte wiederher:
RSTOBJ OBJ(*ALL) SAVLIB(SAPROUTER) DEV(*SAVF)
SAVF(SAPROUTER/NIPING) RSTLIB(SAPROUTER)

8. Legen Sie das Verzeichnis /usr/sap/saprouter an.

9. Die entsprechende Routingtabelle müssen Sie unter /usr/sap/saprouter/saprouttab
pflegen. Ein Beispiel für eine Routingtabelle finden Sie auch im oben erwähnten Verzeichnis
auf der sapservX.
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Weitere Informationen
SAProuter starten [Seite 23]
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Bedienung von SAProuter
Dieses Kapitel beschreibt, wie SAProuter gestartet, getestet und konfiguriert wird.

SAProuter starten [Seite 23]

Testen der SAProuter Grundfunktionen [Seite 24]

Route Strings [Seite 26]

Eingabe von Route Strings für SAProuter [Seite 27]

Route-Permission-Tabelle [Seite 29]

Anlegen einer Route Permission Tabelle [Seite 33] 
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SAProuter starten
Voraussetzungen
Vor dem Einsatz von SAProuter sollten Sie die Grundfunktionen testen.

Testen der SAProuter Grundfunktionen [Seite 24] 

Vorgehensweise
So starten Sie SAProuter:

Geben Sie im Eingabefeld saprouter -r ein (AS/400: Geben Sie im Eingabefeld saprouter
'-r' möglichst im Batch-Modus ein).

Dieser Befehl startet SAProuter. Die zulässigen Verbindungen sind in der Route-Permission-
Tabelle [Seite 29] saprouttab abgelegt.

Sie können SAProuter automatisch beim Hochfahren des Systems starten. Unter UNIX
beispielsweise ändern Sie Ihre Datei /etc/rc entsprechend.

Die wichtigsten SAProuter-Befehle und ihre Bedeutung:

saprouter Zeigt eine vollständige Liste der SAProuter-Parameter am Bildschirm an

saprouter -r
(AS/400:
saprouter '-
r')

Startet SAProuter

saprouter -s
(AS/400:
saprouter '-
s')

Stoppt SAProuter

Siehe auch:
SAProuter Optionen [Seite 34] 
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Testen der SAProuter Grundfunktionen
Voraussetzungen
Vor dem Einsatz von SAProuter sollten Sie testen, ob es Netzwerkprobleme gibt.

Sie benötigen die Programme saprouter und niping sowie drei offene Fenster (Shells) auf
einem oder mehreren Rechnern.

Vorgehensweise
Die folgende Tabelle zeigt das Testszenario bei Verwendung von niping:

Im Fenster 1 läuft der SAProuter, im Fenster 2 der Server und im Fenster 3 der Client.

UNIX/NT

Fenster 2 (host2) Fenster 1 (host1) Fenster 3 (host3) 

ohne SAProuter niping -s niping -c -H host2

mit SAProuter niping -s saprouter -r niping -c -H
/H/host1/H/host2

AS/400

Fenster 2 (host2) Fenster 1 (host1) Fenster 3 (host3) 

ohne SAProuter call niping '-s' call niping '-c' '-H'
'host2'

mit SAProuter call niping '-s' saprouter '-r' call niping '-c' '-H'
'/H/host1/H/host2'

Schritte

1. Starten Sie den SAProuter im Fenster 1 (auf host1). Geben Sie dazu folgenden Befehl
ein:

UNIX/NT: saprouter -r
AS/400: saprouter '-r'

Dieser Befehl ruft SAProuter ohne Parameter auf.

Eine vollständige Liste der SAProuter-Befehle finden Sie im Kapitel SAProuter Optionen
[Seite 34] oder auch in der Online-Hilfe. Um die Online-Hilfe aufzurufen, geben Sie
saprouter ein.

2. Im Fenster 2 (host2) starten Sie das Testprogramm niping, um einen Testserver zu
emulieren. Geben Sie folgenden Befehl ein:

UNIX/NT: niping -s

AS/400: call niping '-s'

Eine vollständige Liste der niping-Befehle finden Sie auch in der Online-Hilfe. Um die
Online-Hilfe aufzurufen, geben Sie niping ein.



 SAP AG SAProuter (BC-CST-NI)

Testen der SAProuter Grundfunktionen

April 2001 25

3. In Fenster 3 (host3) starten Sie das Testprogramm niping, um einen Client zu
emulieren. Geben Sie folgenden Befehl ein:

UNIX/NT: niping -c -H host2

AS/400: call niping '-c' '-H' 'host2'

Dieser Befehl testet die Verbindung ohne SAProuter, d.h., direkt zwischen host2 und
host3.

4. In Fenster 3 starten Sie das Testprogramm niping noch einmal mit folgendem Befehl: 

UNIX/NT: niping -c -H /H/host1/H/host2

AS/400: call niping '-c' '-H' '/H/host1/H/host2'

Dieser Befehl testet die Verbindung mit dem SAProuter. Ein Hostname wird als Route
interpretiert (über einen oder mehrere SAProuter zum Server), wenn dem Hostnamen /H/
vorangestellt ist (siehe Route Strings [Seite 26]).

In den Schritten 3 und 4 werden Datenpakete an den Server geschickt, und der Server schickt
die Datenpakete zurück. In Schritt 3 sollten die Datenpakete häufiger an den Server geschickt
werden, da mehr Prozeßänderungen stattfinden.

So führen Sie einen Selbsttest für den lokalen Host durch:

Geben Sie den Befehl niping -t (AS/400: call niping '-t') ein.

Eine Liste mit Funktionsnamen, Parametern und Return-Codes wird angezeigt. Wenn der
Selbsttest erfolgreich war, erscheint die Nachricht 
*** SELFTEST O.K. ***

Sie können sich einen Überblick über die möglichen Optionen von niping
verschaffen, indem Sie niping ohne Parameter eingeben.

Siehe auch:
Eingabe von Route Strings für SAProuter [Seite 27] 

NI Netzwerkschnittstelle [Seite 10] 
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Route Strings
Definition
Ein Route String beschreibt die Stationen einer gewünschten Verbindung zweier Hosts. Ein
Route String hat die Syntax 
(/H/host/S/service/W/pass)*,

d. h. er besteht aus beliebig vielen Substrings der Form /H/host/S/service/W/pass.

H, S und W müssen Großbuchstaben sein!

Struktur
Ein Route-String enthält einen Substring für jeden SAProuter und für den Zielserver. 

Jeder Substring enthält die Information, die SAProuter benötigt, um eine Verbindung in der Route
herzustellen: den Hostnamen, den Portnamen und das Kennwort, falls eines mitgegeben wurde.

Syntax für Substrings:

� /H/ kennzeichnet den Hostnamen

� /S/ dient zur Angabe des Services (Ports); die Angabe ist optional, Defaultwert ist 3299

� /W/ kennzeichnet das Kennwort für die Verbindung vom Vorgänger und dem Nachfolger auf
der Route und ist ebenfalls optional (Default ist “”, kein Kennwort)

Bei früheren Releases (<4.0A) erfolgte die Kennworteingabe einen Substring später
und mit dem Buchstaben /P/.

Neu: /H/saprouter/W/pass/H/zielserver

Alt: /H/saprouter/H/zielserver/P/pass

(Hierbei ist pass das Kennwort, das der SAProuter auf dem Host saprouter
überprüft, um die Verbindung vom Quellhost zum Zielhost herzustellen oder zu
verbieten.)

Aufgrund der Abwärtskompatibilität ist die alte Form der Kennworteingabe immer
noch möglich.

Siehe auch:
Eingabe von Route Strings für SAProuter [Seite 27] 
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Eingabe von Route Strings für SAProuter
Einsatzmöglichkeiten
Ein Route-String beschreibt eine gewünschte Verbindung zweier Hosts über einen oder mehrere
SAProuter. Jeder dieser SAProuter prüft dann anhand seiner Route-Permission-Tabelle [Seite
29], ob die Verbindung zwischen seinem Vorgänger und seinem Nachfolger erlaubt ist und stellt
sie in diesem Falle her.

Ablauf
Die Eingabe von Route Strings läßt sich am besten anhand eines Beispiels illustrieren.

 
Die folgende Abbildung zeigt ein Beispiel für eine Verbindung zwischen SAP und einem
Kundensystem. In diesem Beispiel möchte sich ein SAP-Service-Mitarbeiter, der auf sappc
arbeitet, an einem Kundenapplikationsserver yourapp anmelden, der den Service sapsrv
anbietet oder verwendet.

Kunden-
LAN

SAP-LAN
WAN

(Internet)
sappc

yourapp

sapsrv
your_routsap_rout

Der SAP-Service-Mitarbeiter meldet sich am R/3-System an und stellt über den SAProuter auf
sap_rout und den SAProuter des Kunden your_rout eine Verbindung zwischen sappc und
yourapp her.

yoursaprouter benötigt das Kennwort pass_to_app für Verbindungen mit yourapp.

So sieht der Route-String aus:
/H/saprouter/H/yoursaprouter/W/pass_to_app/H/yourapp/S/sapservice
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Dieser Route-String wird von den beteiligten SAProutern wie folgt interpretiert:

Host/Adresse Service/Port Kennwort

Substring 1 /H/sap_rout /S/<default> <kein Kennwort>

Substring 2 /H/your_rout /S/<default> /W/pass_to_app

Substring 3 /H/yourapp /S/sapsrv

Die Verbindung von sappc zum Anwendungsserver wird in folgenden Stufen hergestellt:

sappc (frontend) Baut die Verbindung zum SAProuter saprouter gemäß
Substring 1 auf und gibt die Routeninformation weiter.

sap_rout (SAProuter
auf SAP-Seite)

Prüft anhand der Route-Permission-Tabelle [Seite 29], ob die
Route “sappc zu yoursaprouter 3299“ erlaubt ist, baut die
Verbindung zum Kunden-SAProuter auf dem Host your_rout
auf und übergibt Substring 2 und 3.

your_rout (SAProuter
auf Kundenseite)

Prüft, ob die Route "saprouter zu yourapp, sapsrv" erlaubt
ist. Das Kennwort pass_to_app wird ebenfalls geprüft.
SAProuter baut dann die Verbindung zum Anwendungsserver
auf.

Ein SAProuter prüft immer nur den vorherigen Hostnamen oder die vorherige IP-Adresse und
den nächsten Substring (/H/.../S/.../W/...) auf Hostnamen oder IP-Adresse, Service und
Kennwort. Im letzten Substring steht kein Kennwort, da es ja keinen Nachfolger in der Route
mehr gibt.

Wenn der Teil /S/ fehlt, wird die Default-Portnummer des SAProuter verwendet. Wenn der Teil
/W/ fehlt, wird kein Kennwort verwendet. 

Mit der alten Kennworteingabe würde der obige Route-String so aussehen:

/H/saprouter/H/yoursaprouter/H/yourapp/S/sapservice/P/pass_to_
app

Siehe auch:
Route Strings [Seite 26] 

Route-Permission-Tabelle [Seite 29] 
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Route-Permission-Tabelle
Definition
Die Route-Permission-Tabelle enthält die Hostnamen und Portnummern des Vorgänger- und
Nachfolgerpunktes der Route (aus Sicht des SAProuters) sowie die Kennwörter, die für die
Herstellung der Verbindung erforderlich sind (entspricht einem Substring, vgl. Route Strings
[Seite 26]). Mit ihr wird festgelegt, welche Verbindungen SAProuter erlaubt und welche er
verbietet. Des weiteren wird hier festgelegt, ob und welche SNC-Verbindungen aufgebaut
werden.

Struktur
Standard-Einträge
Standardeinträge in einer Route-Permission-Tabelle sehen so aus:
P/S/D <source-host> <dest-host> <dest-serv> <Kennwort>

Hier könnten <source-host> und <dest-host> SAProuter sein.

Für den Zeilenanfang gibt es folgende Möglichkeiten:

� P(ermit) veranlaßt SAProuter, die Verbindung aufzubauen. P(ermit)-Einträge können ein
Kennwort enthalten. SAProuter überprüft, ob dieses Kennwort mit dem vom Client
gesendeten Kennwort übereinstimmt. 

Direkt nach dem P kann man auch noch angegeben, wieviele SAProuter höchstens vor
und nach diesem auf der Route sein dürfen, damit die Verbindung zugelassen wird:
Pv,n - hierbei steht v für die maximale Anzahl von SAProutern vor diesem, n für die
max. Anzahl von SAProutern nach diesem auf der Route.

� S(ecure) erlaubt nur Verbindungen mit SAP-Protokoll [Seite 11]; Verbindungen mit
anderen Protokollen (etwa TCP) werden nicht zugelassen, siehe hierzu
Netzwerksicherheit mit SAProuter [Seite 16].

� D(eny) verhindert den Aufbau der Verbindung.

� Sie können auch Kommentarzeilen hinzufügen, die mit ‘#’ beginnen müssen.

Wenn ein Client des <source-host> über einen SAProuter eine Verbindung zu <dest-host>
<dest-serv> aufnehmen möchte, prüft der SAProuter die Route-Erlaubnis, bevor die
Verbindung hergestellt wird. Wenn das Kennwort und die Route, die SAProuter empfangen hat,
mit den Einträgen in der Route-Permission-Tabelle übereinstimmen, stellt SAProuter die
Verbindung her. Ansonsten stellt SAProuter die Verbindung nicht her und gibt die Meldung Route
permission denied [Seite 60] aus.

Eine Route-Permission-Tabelle könnte etwa so aussehen:

D host1 host2 serviceX

D host3

P * * serviceX



SAProuter (BC-CST-NI)  SAP AG

Route-Permission-Tabelle

30 April 2001

P 155.56.*.* 155.56

P 155.57.1011xxxx.*

P host4 host5 * pass

S host6

P host7 host8 telnet

P*,0 * * gui

Das bedeutet:

� keine Routen von host1 nach host2, Service serviceX zulassen

� keine Routen, die von host3 ausgehen, zulassen

� alle Routen an Serverprozesse durchlassen, die serviceX verwenden

� alle Routen innerhalb Subnetz 155.56 zulassen

� alle Routen, die von Subnetz 155.57.1011xxxx ausgehen, zulassen (das letzte Byte ist
als Binärzahl geschrieben, jedes “x” steht also für 0 oder 1)

� alle Routen von host4 nach host5 zulassen, falls Kennwort pass korrekt

� alle Routen von host6, aber nur SAP-Protokoll

� native Protokoll-Routen (TCP/IP) von host7 nach host8 zum Nicht-SAP-Server telnet

� alle Verbindungen zu Nicht-SAProutern (nach diesem darf keiner mehr auf der Route
sein), falls Kennwortes gui korrekt

Im obigen Beispiel im Kapitel Eingabe von Route Strings für SAProuter [Seite 27] müßte die
Route-Permission-Tabelle des Hosts saprouter den Eintrag

P  sappc  your_rout 

enthalten, und die Route-Permission-Tabelle des Hosts yoursaprouter müßte den Eintrag

P  saprouter  yourapp  sapsrv  pass_to_app

enthalten.

First Match
Der erste Eintrag in der Route-Permission-Tabelle, für den Quell-Adresse, Ziel-
Adresse und Ziel-Port passen, ist maßgebend; d. h. im obigen Beispiel, daß die
Verbindung von host1 nach host2, Service serviceX nicht erlaubt ist (wegen des
ersten Eintrags), obwohl gemäß dem dritten Eintrag alle Verbindungen mit Service
serviceX erlaubt sind.

Ausnahme
Wenn nach dem SAProuter kein weiterer SAProuter kommt (z. B. Frontend) und der
Service kein SAP-Service (kein SAP-Protokoll) ist, funktioniert die Wildcard (“*”) bei
dem Service nicht. Die Verbindung wird nur erlaubt, wenn der Nicht-SAP-Service
explizit angegeben wird; würde im obigen Beispiel statt telnet ein * stehen und der
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SAProuter wäre der letzte auf der Route, so würde die telnet-Verbindung nicht
zustandekommen.

SNC-Einträge
SNC-Einträge fangen immer mit dem Buchstaben K (wie key) an.

Es sind zwei Arten von SNC-Einträgen zu unterscheiden:

1. KT-Einträge (Key Target)

Hiermit wird entschieden, welche Verbindungen SNC-Verbindungen sein sollen. Das
kann sowohl für eingehende als auch für ausgehende Verbindungen (von diesem
SAProuter aus gesehen) festgelegt werden.

a) Eingehende Verbindungen

Die Syntax ist KT <SNCname src-host> <src-host> <src-serv>.

Das heißt, daß Verbindungen, die von dem Host <src-host> <src-serv> mit
dem SNC-Namen <SNCname src-host> kommen, SNC-Verbindungen sein sollen.

Hiermit kann der Kunde z. B. festlegen, daß Serviceverbindungen von SAP zu ihm
SNC-Verbindungen sein müssen.

b) Ausgehende Verbindungen

Sie haben die Syntax KT <SNCname dest-host> <dest-host> <dest-serv>.
Das bedeutet, daß Verbindungen, die von dem SAProuter zu <dest-host>
<dest-serv> mit dem SNC-Namen <SNCname> gehen, SNC-Verbindungen sein
sollen.

Damit SNC-Verbindungen überhaupt möglich sind, müssen die entsprechenden
SAProuter mit der Option -K gestartet worden sein, und die Route-Permission-
Tabelle muß den entsprechenden KT-Eintrag enthalten!

2. KD-, KP- und KS-Einträge 

Sie haben die folgende Syntax: 
K<D/P/S>  <SNCname source-host>  <dest-host>  <dest-serv>
<Kennwort>. Das bedeutet, daß (verschlüsselte) SNC-Verbindung von <SNCname
source-host> über SAProuter nach <dest-host>  <dest-serv> genau dann
aufgebaut wird, wenn im Route String das korrekte <Kennwort>. enthalten ist.

P * * * pass

KT S:SR@host4 host4 3333

KT S:SR@host9 host9 *

KD S:SR@host4 host9 *

KP S:SR@host4 * * pass2
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KS * host10 4444

KP * * *

Das bedeutet:

� alle Verbindungen durchlassen, wenn Kennwort pass korrekt angegeben wird

� Verbindungen von host4 (SNC-Name S:SR@host4), Service 3333, zu diesem
SAProuter sollen SNC-Verbindungen sein 

� Verbindungen von diesem SAProuter zu host9 (SNC-Name s:SR@host9), sollen
SNC-Verbindungen sein

� Eine SNC-Verbindung von SR@host4 über diesen SAProuter  nach host9 soll nicht
aufgebaut werden

� Eine SNC-Verbindung von S:SR@host4 über diesen SAProuter wird zugelassen
(Zielhost beliebig), wenn das Kennwort pass2 korrekt ist (es sei denn, die Verbindung
soll nach host9 gehen, denn die ist nach dem vorigen Eintrag verboten - der erste
“passende” Eintrag ist maßgeblich!)

� alle SAP-SAP-Verbindungen (d. h. NI-Protokoll) nach host10, Service 4444, die als
SNC-Verbindungen hereinkommen, werden als Nicht-SNC-Verbindungen an host10
(kein SNC-Host) weitergeleitet.

� Alle SNC-Verbindungen (auf die die vorigen Einträge nicht passen) sind erlaubt.
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Anlegen einer Route Permission Tabelle 
Eine Route-Permission-Tabelle können Sie mit einem Standard-Texteditor anlegen.

� Sie müssen für jeden SAProuter in Ihrem Netzwerk eine eigene Route-
Permission-Tabelle anlegen.

� Wenn dem SAProuter keine bestimmte Route-Permission-Tabelle zugeordnet
wurde, wird unter UNIX./saprouttab angenommen, unter Windows NT wird
nach der Datei saprouttab im Arbeitsverzeichnis des SAProuters
<lwk>:\usr\sap\saprouter gesucht.. Wenn diese Datei nicht verfügbar ist,
beendet sich SAProuter mit einer entsprechenden Meldung.

Sie können generische Einträge (“*”) in Hosts, Ports und Kennwörtern verwenden.

Sie können Unternetzwerke in Hostrouten verwenden. Beispiele:

156.56.*.* Alle Hostadressen, die mit 156.56 beginnen

133.27.17.* Alle Hostadresse, die mit 133.27.17 beginnen

156.56.1011xxxx Alle Hostadressen von 156.56.176.* bis 156.56.191.*.

(Binäre Interpretation des dritten Byte der Adresse. ‘x’ ist ein frei
wählbarer binärer Wert (1 oder 0).)

Sie können ein Beispiel einer Route-Permission-Tabelle am Bildschirm anzeigen.
Rufen Sie dazu die SAProuter-Online-Hilfe auf: saprouter.

Siehe auch:
Route-Permission-Tabelle [Seite 29] 

Eingabe von Route Strings für SAProuter [Seite 27] 
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SAProuter Optionen
Verwendung
SAProuter bietet einige Funktionen, die optional verwendet werden können. Sie bestehen aus
einem Buchstaben, der beim Aufruf von SAProuter angegeben (Syntax UNIX/NT: saprouter -
<option>, Syntax AS/400: saprouter -'<option>') oder an einen laufenden SAProuter geschickt
wird. Ihre Verwendung und die Defaultwerte werden im folgenden beschrieben.

Funktionsumfang
Es gibt administrative Optionen (Kleinbuchstaben), zusätzliche Optionen und
Expertenoptionen (Großbuchstaben); die verschiedenen Optionen können, sofern dies Sinn
macht, kombiniert werden, indem eine administrative und beliebig viele andere Optionen
angegeben werden.

Die verschiedenen Funktionen werden in den folgenden Kapiteln im Detail beschrieben.

Administrative Optionen [Seite 35]

Zusätzliche Optionen [Seite 45]

Expertenoptionen [Seite 57]

Aktivitäten
Rufen Sie SAProuter mit den gewünschten Funktionen auf wie folgt.

UNIX/NT: saprouter [-<adm>] [-<opt>]
AS/400: saprouter '[-<adm>] [-<opt>]'

Wird eine ungültige Kombination von SAProuter Optionen eingegeben, so verhält
sich SAProuter so, als sei nur saprouter eingegeben worden und zeigt die Online-
Hilfe.
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Administrative Optionen
Einsatzmöglichkeiten
Administrative Optionen werden — mit Ausnahme der Startfunktionen -r und -a <lib> — an einen
laufenden SAProuter geschickt; dieser führt dann die entsprechende Funktion aus.

Mit dem Befehl saprouter -r (AS/400: saprouter '-r') wird SAProuter gestartet, siehe
SAProuter starten [Seite 23].

Funktionsumfang
Die folgende Liste gibt eine Übersicht über die administrativen Optionen.

Option -s (stop saprouter) [Seite 36] 

Option -n (new saprouttab) [Seite 37] 

Option -t (toggle trace) [Seite 38] 

Option -c<n> (cancel connection n) [Seite 39] 

Option -l / -L [Seite 40] 
Option -d (dump buffers) [Seite 41] 

Option -f (flush buffers) [Seite 42] 

Option -p [Seite 43] 

Option -a <lib> [Seite 44] 

Unter OS/400 müssen Optionen in Hochkommas stehen. Geben Sie z.B.
saprouter '-s' ein, um den SAProuter zu stoppen. 
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Option -s (stop saprouter)
Verwendung
Diese Funktion dient zum Stoppen eines laufenden SAProuter.

Integration
Läuft der SAProuter, der gestoppt werden soll, nicht auf dem Default-Service 3299, so muß der
Service mit der Option -S <service> [Seite 51] bekannt gemacht werden.

Die Befehle saprouter -s -S 3299 und saprouter -s (AS/400: saprouter
'-s -S 3299' und saprouter '-s') sind gleichwertig. 
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Option -n (new saprouttab)

Verwendung
Der Befehl saprouter -n (AS/400: saprouter '-n') dient dazu, dem laufenden SAProuter
Änderungen der Route-Permission-Tabelle mitzuteilen: sie bewirkt, daß die Tabelle, so wie sie
mit der Option -R <routtab> [Seite 46] benannt wurde (Default saprouttab), neu übernommen
wird. 

Möchte man z. B. weitere Einschränkungen in der Route-Permission-Tabelle vornehmen, muß
man SAProuter nicht stoppen und neu starten, sondern kann diese Funktion verwenden.

Die neue Route-Permission-Tabelle ändert nichts an schon bestehenden
Verbindungen! Auch wenn die bestehende Verbindung nach der neuen Tabelle
verboten ist, bleibt sie bestehen!
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Option -t (toggle trace)

Verwendung
Diese Funktion dient zum Hin- und Herschalten des Tracelevels eines laufenden SAProuter. Es
existieren die Tracelevels 1, 2 und 3. War der Tracelevel 1, so wird er nun auf 2 erhöht, war er 2
oder 3, so wird er auf 1 heruntergesetzt. 

Integration
Beim Start von SAProuter wird der Tracelevel mit der Option -V<tracelev> [Seite 50] gewählt.
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Option -c<n> (cancel connection n)

Verwendung
Intern hat jede Verbindung, die über SAProuter läuft, eine Nummer; diese kann man mittels der
Option -l / -L [Seite 40] einsehen. Mit dieser Funktion kann eine Verbindung beendet werden.

Der Befehl saprouter -c 2 (AS/400: saprouter '-c 2') beendet zum Beispiel
die Verbindung mit der (internen) Nummer 2.
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Option -l / -L 
Verwendung
Mit der Funktion saprouter -l (AS/400: saprouter '-l') veranlaßt man den SAProuter,
Routeninfirmation am Bildschirm auszugeben; mit saprouter -L (AS/400: saprouter '-L')
bekommt man noch detailliertere Information.

Die Information enthält:

� eine Tabelle, in der für jede bestehende Verbindung die Verbindungsnummer, der Client,
der Partner und der Service steht

� die gesamte Anzahl der Clients, das Working Directory, in dem der SAProuter läuft und
den Pfad der Route-Permission-Tabelle [Seite 29].

Möchte man die SAProuter-Info von einem entfernten Rechner aus angezeigt
bekommen, so verwendet man die Option -H <hostname> [-P <kennwort>] [Seite
53].
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Option -d (dump buffers)

Verwendung
Diese Funktion bewirkt, daß detaillierte Informationen über die an der Verbindung  mitwirkenden
Hostnamen und ihre IP-Adressen in das Tracefile (Default dev_rout, oder der mit der Option -
T<tracefile> [Seite 49] festgelegte Name) geschrieben werden. Hierbei wird das Tracefile nicht
überschrieben, die Information wird einfach hinten angehängt.
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Option -f (flush buffers)

Verwendung
Mit dieser Funktion kann der interne Puffer (der mit der Option -d (dump buffers) [Seite 41] in das
Tracefile geschrieben wird) geleert werden.
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Option -p 
Verwendung
Diese Option kann man verwenden, um einen Soft-Shutdown des SAProuter vorzunehmen. Der
SAProuter läuft auf einem anderen Port weiter, läßt sich auf diesem administrieren, nimmt aber
keine Logon-Requests mehr entgegen und beendet sich automatisch, wenn kein Client mehr
angeschlossen ist. 

Der Port, auf dem der SAProuter vorher lief (Default 3299) ist nun frei. Dies ist dann sinnvoll,
wenn 

� ein neuer SAProuter eingespielt werden soll, ohne alle bestehenden Verbindungen zu
beenden

� mehr als Verbindungen erwünscht sind als ein SAProuter allein aufnehmen kann (max.
1018)

Gibt man also den Befehl saprouter -p ein, erscheint die Information, auf welchem Port der
SAProuter nun weiter administriert werden kann; der Host, auf dem SAProuter läuft, wird
ebenfalls angegeben.

Der Standard-Port, auf dem der SAProuter weiterläuft, ist der Port 65000. Ist dieser belegt oder
wurde dem SAProuter aber mit der Option -M <min>.<max> [Seite 56] ein Port-Range
vorgegeben, so wird dementsprechend ein anderer Port gewählt.
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Option -a <lib>
Verwendung
Diese Option wird nicht an einen laufenden SAProuter geschickt; sie dient dazu, SAProuter mit
einer externen Bibliothek zu starten. <lib> ist dann der relative Pfadname der Bibliothek. Mit der
Option Option -A <initstring> [Seite 55] kann der Bibliothek noch ein String übergeben werden.

Beachten Sie bitte, daß bei Einsatz einer Fremdbibliothek kein Support durch SAP
mehr gewährleistet werden kann. Wenden Sie sich bei Problemen dann bitte an den
Hersteller der externen Bibliothek.
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Zusätzliche Optionen
Einsatzmöglichkeiten
Die zusätzlichen Optionen sind — von einer Ausnahme abgesehen — durch Großbuchstaben
gekennzeichnet. Sie können, soweit das Sinn macht, miteinander und mit einer administrativen
Option kombiniert werden. Auf die Kombinationsmöglichkeiten wird bei den
Optionsbeschreibungen hingewiesen.

Wird eine ungültige Kombination von SAProuter Optionen eingegeben, so verhält sich SAProuter
so, als sei nur saprouter eingegeben worden und zeigt die Online-Hilfe.

Einführungshinweise
Die zusätzliche Optionen können auch weggelassen werden, es gibt Defaultwerte, die bei jeder
Option angegeben werden.

Funktionsumfang
Option -R <routtab> [Seite 46] 

Option -K <mysncname> [Seite 47]

Option -G<logfile> [Seite 48] 

Option -T<tracefile> [Seite 49] 

Option -V<tracelev> [Seite 50] 

Option -S <service> [Seite 51] 

Option -C <clients> [Seite 52] 

Option -H <hostname> [-P <kennwort>] [Seite 53] 

Option -A <initstring> [Seite 55] 

Option -M <min>.<max> [Seite 56] 

Unter OS/400 müssen Optionen in Hochkommas stehen. Geben Sie z.B.
saprouter '-s' ein, um den SAProuter zu stoppen.
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Option -R <routtab>
Verwendung
Mit der Option saprouter -R <pfad> (AS/400: saprouter '-R <pfad>') wird angegeben,
in welcher Datei die Route-Permission-Tabelle sich befindet. Wird nichts angegeben, so sucht
SAProuter die Datei 

� ./saprouttab (UNIX und AS/400)

� <lwk>:\usr\sap\saprouter\saprouttab (NT)

Die Route-Permission-Tabelle ist zwingend für SAProuter (Version >= 23). Wird sie
nicht gefunden, so beendet sich SAProuter mit einer entsprechenden Meldung.

Wollen Sie alle Verbindungen zulassen, so müssen Sie folgende einzeilige Route-
Permission-Tabelle angeben:

P * * *
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Option -K <mysncname>
Verwendung
Damit SNC-Verbindungen über SAProuter gehen können, muß SAProuter mit dieser Option
gestartet werden: saprouter -r -K <mysncname> (AS/400: saprouter '-r -K
<mysncname>'). Außerdem muß in der Route-Permission-Tabelle [Seite 29] ein KT-Eintrag
vorhanden sein , der festlegt, daß Verbindungen mit einem bestimmten Host (dessen SNC-Name
bekannt ist), SNC-Verbindungen sein sollen. <mysncname> ist der SNC-Name des Hosts, auf
dem der SAProuter läuft.

Siehe auch:
SNC - Secure Network Communication [Seite 12] 
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Option -G<logfile>
Verwendung
Wenn Sie Ihren SAProuter starten, können Sie eine Protokolldatei angeben. 

UNIX/NT: saprouter -r -G <logfile>

AS/400: saprouter '-r -G <logfile>'

<logfile> ist der Name (relativer Pfadname), den Sie für die Protokolldatei festlegen. Alle
wichtigen Aktivitäten wie z.B. das Starten der Verbindung und die Laufzeitoperationen werden
dann in dieser Datei protokolliert:

� Verbindung von (Client-Name/-adresse)

� Verbindung zu (Partnername/-adresse)

� Partnerservice

� Startzeit

� Endezeit

� Verbindungsanforderungen, die nach Prüfung der Route-Permission-Tabelle [Seite 29]
abgewiesen wurden.

Wird diese Option nicht verwendet, so wird keine Protokolldatei erstellt.
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Option -T<tracefile>
Verwendung
Ein Tracefile dient zur Fehlersuche und -behebung. In ihm wird — je höher der Tracelevel (siehe
Option -V<tracelev> [Seite 50]), desto ausführlicher — protokolliert, was der SAProuter tut; es
geht hervor, in welcher Funktion ein Fehler auftrat, warum eine Verbindung nicht zustande
gekommen ist etc.

Wenn Sie SAProuter starten, können Sie ein Tracefile angeben:

UNIX/NT: saprouter -r -T <tracefile>
AS/400: saprouter '-r -T <tracefile>' 

Ein Tracefile existiert immer. Wird die Option nicht verwendet, so wird das Tracefile dev_rout
verwendet. Es befindet sich im Arbeitsverzeichnis des SAProuters.
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Option -V<tracelev>
Verwendung
Mit dieser Option wird beim Start von SAProuter der Tracelevel eingestellt:

UNIX/NT: saprouter -r -V3

AS/400: saprouter '-r -V3' 

startet zum Beispiel SAProuter mit Tracelevel 3. 

Mit dem Tracelevel legt man fest, wie detailliert man die Information im Tracefile wünscht: 1
bedeutet kaum Information, 3 sehr ausführliche Information. Wie das Tracefile heißt, kann mit der
Option Option -T<tracefile> [Seite 49] eingestellt werden.

Mit der Option -t (toggle trace) [Seite 38] kann beim laufenden SAProuter der Tracelevel
verändert werden.

Es existieren die Tracelevels 1, 2 und 3, und der Defaultwert ist 1.
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Option -S <service>
Verwendung
Die Option -S <service> dient dazu, den Service (Port), auf dem der SAProuter läuft (Default
3299) zu spezifizieren. So kann z. B. SAProuter auf einem beliebigen anderen Service gestartet
werden: saprouter -r -S 4444 (AS/400: saprouter '-r -S 4444') startet SAProuter
auf dem lokalen Host auf dem Service 4444. Möchte man dann diesen SAProuter administrieren,
so ist die Angabe des Service natürlich auch erforderlich.
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Option -C <clients>
Verwendung
Mit dieser Funktion können Sie die maximale Anzahl von Clients einstellen. Die Default-
Einstellung ist 800, der maximale Wert beträgt 2039.

Beachten Sie, daß zwei Clients einer Verbindung entsprechen. D. h., max 400
Verbindungen sind voreingestellt, und maximal 1019 Verbindungen sind möglich.

Möchten Sie 1000 Verbindungen über Ihren SAProuter laufen lassen, so starten Sie
SAProuter wie folgt:

UNIX/NT: saprouter -r -C 2000
AS/400: saprouter '-r -C 2000'

Wünschen Sie mehr Verbindungen als möglich (1019), so haben Sie die Möglichkeit, den
SAProuter mit der Option -p [Seite 43] auf einen anderen Port zu “schieben” und auf diesem Port
einen neuen SAProuter zu starten.

Diese Grenzen ziehen natürlich nur, wenn nicht betriebssystemseitig kleinere Werte für
die Anzahl der Verbindungen eingestellt sind. Achten Sie bitte hier auf die
Betriebssystemparameter.
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Option -H <hostname> [-P <kennwort>]
Verwendung
Diese Option dient zu zweierlei: 

1. Sie können die Option beim Start von SAProuter angeben:

saprouter -r -H <hostname> (AS/400: saprouter '-r -H <hostname>').

Dies bewirkt, daß SAProuter nur auf der IP-Adresse des Hosts <hostname> "hört"; ist
mit der Option -S nichts anderes festgelegt, auf Default-Port 3299. Wird SAProuter ohne
die Option -H gestartet, hört er auf allen IP-Adressen, die dieser Host besitzt.
<hostname> kann auch eine IP-Adresse sein.

Der Host myhost hat zwei IP-Adressen: a1 und a2.

Der Aufruf saprouter -r (AS/400: saprouter '-r') bewirkt, daß SAProuter auf
a1/3299 und auf a2/3299 hört. Der Aufruf saprouter -r -H a2 (AS/400:
saprouter '-r -H a2') bewirkt, daß SAProuter nur auf a2/3299 hört. 

Wenn Sie SAProuter mit der Option -H <hostname> gestartet haben, müssen Sie
natürlich auch bei der Administration den Hostnamen angeben. Möchten Sie z. B.,
daß eine neue Route-Permission-Tabelle übernommen wird, müssen Sie
saprouter -n -H <hostname> (AS/400: saprouter '-n -H <hostname>')
eingeben.

2. Sie können diese Option bei einem laufenden SAProuter verwenden, um SAProuter-Info
(die mit der Option -l / -L [Seite 40] angezeigt wird) von einem entfernten Rechner aus zu
bekommen. Hierbei ist dann u. U. noch ein Kennwort erforderlich, das mit der Option -P
<kennwort> (AS/400: Option '-P <kennwort>') eingegeben wird. Der SAProuter prüft
dann anhand seiner Route-Permission-Tabelle [Seite 29], ob die Route mit dem
Passwort erlaubt ist und gibt in diesem Fall die Information aus.

Auf host_sr, Port 3299 (Default) läuft ein SAProuter. Sie möchten von Host
myhost aus die SAProuter-Info (z. B. Liste aller Clients des SAProuter) abfragen. 

Geben Sie den Befehl saprouter -l -H host_sr -P pass (AS/400:
saprouter '-l -H host_sr -P pass ') ein.

Der SAProuter prüft, ob seine Route-Permission-Tabelle den Eintrag 
P   myhost   host_sr   3299   pass

enthält. Ist dies der Fall, wird die SAProuter-Info auf Ihrem Host myhost
ausgegeben.
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Integration
Läuft der SAProuter auf einem anderen Port als dem Defaultport 3299, so kann dieser in der
Befehlszeile mit der Option -S <service> [Seite 51] angegeben werden.
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Option -A <initstring>
Verwendung
Diese Option wird nur in Zusammenhang mit der Option Option -a <lib> [Seite 44] benötigt. Wird
SAProuter mit einer externen Bibliothek gestartet, so kann mit der Option -A <initstring> (AS/400:
Option '-A <initstring>') dieser Bibliothek noch ein String übergeben werden.
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Option -M <min>.<max>
Verwendung
Mit dieser Option kann man einen Bereich von Ports für ausgehende Verbindungen angeben.
Zum Beispiel der Befehl saprouter -r -M 1.1023  erlaubt nur ausgehende Verbindungen
von den (unter UNIX für root reservierten) Ports 1 bis 1023.

Integration
Diese Option kann verwendet werden, um die Sicherheit zu erhöhen; siehe hierzu
Netzwerksicherheit mit SAProuter [Seite 16] 
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Expertenoptionen
Einsatzmöglichkeiten
SAProuter verfügt über einige Expertenoptionen, die nun beschrieben werden.

Bitte verwenden Sie diese Optionen nur in Absprache mit SAP oder wenn Sie sich
sehr gut auskennen!

Funktionsumfang

Befehl Funktion Default
-B <bufsize> maximale Queue-Länge pro Client 500.000 Bytes
-Q <queuesize> maximale totale Größe für alle Queues 20.000.000 Bytes
-W <waittimeL> Timeout für blockierende Netz-Calls (im Fehlerfall) 5000 msec
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Fehlerdiagnose
Grundsätzlich empfiehlt es sich, bei Problemen mit SAProuter die relevanten Hinweise im
SAPNet zu lesen:

Hinweisnummer Inhalt

0012023  ERROR => NI_PONG in more than one package         

0029684  STFK: Route permission denied                     

0062636  saprouter beendet sich bei Ende der Unix-Session  

0063342  Liste: NI-Fehlercodes                             

0139184  Saprouter: Invalid DATA from C...                 

0155839  SAProuter und das Jahr 2000                       

0163436  Check connection and raise a event when connect   

0164937  NiPBind: service 'sap????' in use                 

0167857  Fehler bei niping -s auf windows 95/8             

0168937  AIX: Fehlercode bei accept beendet Server         

0169398  Reliant: Verbindungsaufbau zum R/3 System missling

0180075  SAProuter fuer Linux                              

0181896  AS/400:  Signalverarbeitung in NI                 

0184896  NI: Fehlerkorrektur NI                            

0104576  Paketfilter zwischen ITS und R/3                  

0042692  Testtool für RFC-Verbindungen: sapinfo            

0066168  Notwendige Unterlagen für Analyse der RFC-Probleme

0025917  Änderungen an /etc/hosts bleiben unberücksichtigt 

0147021  "Address already in use" due to TCP state         

0053459  SAP Programme für Linux                           

0085749  Using SAProuter with SNC for secure printing      

0037211  ftp nicht über SAProuter : "connection refused"   

Die möglichen Fehlermeldungen, die SAProuter direkt ausgibt, sind unter SAProuter
Fehlermeldungen [Seite 59] beschrieben.
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SAProuter Fehlermeldungen
Definition
Tritt während des Betriebs von SAProuter ein Fehler auf, so wird vom Client des SAProuter eine
Fehlermeldung angezeigt.

Struktur
Eine SAProuter Fehlermeldung besteht aus acht oder mehr Zeilen, wobei nach einer oder zwei
Zeilen eine Leerzeile eingefügt ist.

SAProuter Fehlermeldung
LOCATION SapRouter on myhost

ERROR partner not reached

TIME Wed Jul 23 15:24:42 1997

RELEASE 40A

COMPONENT NI (network interface)

VERSION 30

RC -100

COUNTER 1

Wichtig sind hierbei die ersten zwei Zeilen: ihnen kann entnommen werden,

� auf welchem Host der betroffene SAProuter überhaupt läuft (in diesem Beispiel myhost)

� in welchen Themenbereich der Fehler gehört (hier Verbindungsaufbau)

In diesem Beispiel kann der SAProuter die Verbindung zu seinem Partner nicht aufbauen. Es
empfiehlt sich, nochmals die Verbindung zu überprüfen.

Fehlt die LOCATION-Angabe, so bezieht sich die Fehlermeldung auf ein lokales
Programm.

Die Informationen nach der Leerzeile sind vor allem für interne Fehler interessant; sollten Sie den
Fehler nicht beheben können und sich daher mit SAP in Verbindung setzen, so kann die
Detailinformation von Interesse sein.

Die wichtigsten Fehlermeldungen sind:

Route permission denied [Seite 60]

Maximum number of clients reached [Seite 61]
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Route permission denied
Voraussetzungen
Eine der häufigsten Fehlermeldungen ist die folgende:

LOCATION SapRouter on myhost

ERROR route permission denied

TIME .....

.... ....

Eine Verbindung ist nicht zustande gekommen, weil der SAProuter die Route nicht erlaubt. 

Vorgehensweise
Überprüfen Sie die Route-Permission-Tabelle [Seite 29] dieses SAProuter (auf dem Host
myhost) sorgfältig und ändern Sie sie gegebenenfalls.

In welchem Working Directory der laufende SAProuter und die Route-Permission-Tabelle sich
befinden, können Sie sich mit der Option -l / -L [Seite 40] anzeigen lassen.

Denken Sie daran, daß der erste Eintrag in der Route-Permission-Tabelle, für den Quell-
Adresse, Ziel-Adresse und Ziel-Port passen, maßgebend ist!

Eine geänderte Route-Permission-Tabelle können Sie mit der Option -n (new saprouttab) [Seite
37] einspielen.
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Maximum number of clients reached
Voraussetzungen
SAProuter akzeptiert eine Verbindung nicht und gibt folgende Fehlermeldung aus:                                                       

LOCATION SapRouter on myhost

ERROR maximum number of clients reached

TIME .....

.... ....

Dies bedeutet, daß SAProuter keinen weiteren Client aufnehmen kann, weil die max. Anzahl
überschritten ist (Default 800). SAProuter läuft jedoch mit allen anderen Clients weiter.

Vorgehensweise
Um SAProuter nicht neu starten (und damit alle bestehenden Vebindungen beenden) zu
müssen, empfiehlt es sich, mit der Option -p [Seite 43] einen Soft-Shutdown des SAProuters
durchzuführen; er läuft dann auf einem anderen Port weiter. Auf dem alten Port kann dann
SAProuter � eventuell mit einer höheren Anzahl von Clients (siehe Option -C <clients> [Seite 52])
� gestartet werden. Dieser nimmt dann wieder Clients auf.


